
ელექტრონული ფოსტის უსაფრთხოების სისტემა  

ტექნიკური დავალება: 

o არსებული მოწყობილობის Barracuda Spam Firewall 400Vx-ის ლიცენზიისა და  

მხარდაჭერის განახლება 1 წლის ვადით. 
 

ზოგადი მოთხოვნები:  

o სისტემა წარმოადგენს ვირტუალურ მანქანას.  

o მხარდაჭერილი აქვს შემდეგი ვირტუალიზაციის პლატფორმები:  

o ESXi  

o Hyper-V  

o Xen  

o სისტემას უნდა შეეძლოს დაიცვას არანაკლებ 5000  აქტიური მომხმარებელი. 

o სისტემას უნდა ჰქონდეს არანაკლებ 500 დომეინის კონფიგურირების შესაძლებლობა. 

o სისტემა უნდა უზრუნველყოფდეს საკუთარი დისკური მასივის დაცვას (RAID). 

o სისტემას უნდა გააჩნდეს როგორც შემომავალი ასევე გამავალი წერილების დაცვის  

შესაძლებლობა. 

o სისტემას უნდა გააჩნდეს ადრესატთან დაშიფრული მეილის გაგზავნის  

შესაძლებლობა.  

o სისტემას უნდა გააჩნდეს ფუნქციონალის სხვადასხვა დონეზე კონფიგურირების შეს

აძლებლობა: სისტემა, დომეინი, მომხმარებელი.  

o სისტემას უნდა შეეძლოს LDAP სერვეთან ინტეგრაცია.  

o სისტემას უნდა ჰქონდეს Single Sign-On(LDAP,RADIUS)_ის მხარდაჭერა.  

o სისტემას უნდა გააჩნდეს მიმაგრებული ფაილების გაფართოების მიხედვით დაბლოკვ

ის შესაძლებლობა.  

o სისტემას უნდა გააჩნდეს ისეთი არქივების დაბლოკვის შესაძლებლობა, რომლებიც დ

აცულია პაროლით.  

o სისტემას უნდა გააჩნდეს მიღებული სურათების ანალიზის გაკეთების შესაძლებლობა

(OCR).  

o სისტემას უნდა გააჩქნდეს ე.წ. სპამ ელ.წერილების აღმოჩენის შესაძლებლობა ლინგვი

სტური ალგორითმის საფუძველზე ე.წ. Bayesian Analysis  

o სისტემას უნდა ჰქონდეს მეილების შეფასების სკალობრივი სისტემა(ე.წ. spam 

scoring), რომელიც შეაფასებს მეილში არსებულ საფრთხეს. ადმინისტრატორს უნდა ჰქ

ონდეს შესაძლებლობა “ქულის“ მიხედვით განსაზღვროს დაბლოკოს თუ დაუშვას მეი

ლი, როგორც სისტემის, ასევე დომენის და მომხმარებლის დონეზე.  

o სისტემას უნდა გააჩნდეს მეილ სერვერზე (MS 

Exchange) აგენტის ლოკალურად დაყენების შესაძლებლობა, იმეილ ტრაფიკის ლოკალ

ურად დასაცავად.  

o სისტემას უნდა გააჩნდეს ლოკალურად ვებ ინტერფეისით მართვის შესაძლებლობა.  

o სისტემას უნდა გააჩნდეს ვენდორის საიტის საშუალებით მართვის შესაძლებლობა 

(ე.წ. cloud control).  

o ლიცენზიაში უნდა შედიოდეს 1 წლიანი ოპერაციული სისტემის განახლება (firmware 

update), სპამის და ვირუსების ბაზის განახლება (spam and virus definition updates),  24/7 

მწარმოებლის მხარდაჭერა,. 


