
მონაცემების გაჟონვის პრევენციის პროგრამული უზრუნველყოფის  ("DLP 
სისტემა") და მისი მხარდაჭერის შესყიდვა 

 
 ტექნიკური დავალება 

 
ძირითადი მოთხოვნები: 

• მიწოდებული პროგრამული უზრუნველყოფა უნდა იყოს  გათვლილი 50 მომხმარებლისთვის 
ცენტრალური მართვის სიტემას უნდა გააჩნდეს შემდეგ სისტემებზე ინსტალაციის მხარდაჭერა: 

- MS Windows Server 2012 და ზემოთ; 
- MS SQL Server 2012 და ზემოთ. 

სისტემას უნდა გააჩნდეს სამუშაო სადგურებზე შემდეგი ოპერაციული სისტემების მხარდაჭერა: 
- Mac OS 
- MS Windows 
- Linux 

გადაწყვეტილბას უნდა გააჩნდეს  ქვემოთ ჩამოთვლილი ფუნქციონალი: 
● ცენტრალური სამართავი პანელი (https) პოლიტიკების მართვისა და აღრიცხვის 

წარმოებისთვის. 
● სამუშაო სადგურებზე, მომხმარებლებზე და მომხმარებელთა ჯგუფებზე წესების გავრცელების 

მიზნით აქტიურ დირექტორიასთან (MS Active Directory) ინტეგრაცია.  
● გამოვლენილ ინციდენტებზე შემდეგი ქმედებების გატარების შესაძლებლობა: 

- სესიის კონტროლი (ბლოკირება, დაშვება, დადასტურება); 
- მანუალური სკრიპტების გამოყენება; 
- ინციდენტის დასამუშავებლად პასუხისმგებელი პირის განსაზღვრა; 
- სტატუსისა და კრიტიკულობის განსაზღვრა; 
- ტეგირება და კომენტარი; 
- ელ. ფოსტით შეტყობინება; 
- Syslog  შეტყობინება. 

 გამოვლენილ ინციდენტზე დამატებითი ანალიზისთვის მონაცემების (forensic data) შენახვა, 
როგორც ლოკალურ ასევე გარე სანახზე. 

 ინციდენტების მართვა და შეტყობინებების მიღება როლური დაშვების მიხედვით. 
  მონაცემთა იდენტიფიცირების მეთოდების მხარდაჭერა: 

- საკვანძო სიტყვები და ლექსიკონები; 
- მზა სკრიპტები და ციფრული ანაბეჭდები; 
- რეგულარული გამოსახულებები (ე.წ. Regex); 
- ფაილის თვისებები (გაფართოება, ზომა და ა.შ.); 
- მანქანური სწავლება. 

 მონაცემთა იდენტიფიცირების მეთოდების ბაზა უნდა შეიცავდეს არანაკლებ 1000 შაბლონურ 
იდენტიფიკატორს. 



 ახალი მონაცემთა იდენტიფიკატორის შექმნა არსებულის საფუძველზე. 
 არასტანდარტული შიფრაციის აღმოჩენა მონაცემთა გადაცემისას. 
 მცირედი გაჟონვების სერიის ბლოკირება. 
 შაბლონების გამოყენებით, სამუშაო სადგურების წინასწარი ანალიზის (ე.წ. Discovery) გარეშე 

მონაცემების დაცვა. 
 ციფრული ანაბეჭდების შექმნის შესაძლებლობა შემდეგი წყაროებიდან: 

- გაზიარებული საქაღალდეები; 
- მონაცემთა ბაზები; 
- CSV ფაილები; 
- MS SharePoint. 

 პაროლების ჰეშის შემცველი ფაილების მოპარვისგან დაცვა.  
 ფაილების ციფრული ანაბეჭდების აღებისა და შიგთავსის ანალიზისთვის არანაკლებ 400 ტიპის 

ფაილის მხარდაჭერა. 
 სამუშაო სადგურებზე შემდეგი პროტოკოლების მხარდაჭერა: HTTP/HTTPS. 
 წინასწარ განსაზღვრული ქმედებების განხორციელება ქვემოთ ჩამოთვლილი ოპერაციებისას: 

 მონაცემების გარე მატარებლებზე კოპირება; 
 კოპირებისა და ჩასმის ოპერაცია (copy/paste); 
 ფაილებზე წვდომა აპლიკაციებიდან; 
 მონაცემების ლოკალური ქსელით გადაცემა; 
 ეკრანის გადაღება (printscreen); 
 ელ-ფოსტა; 
 ონლაინ აპლიკაციები; 
 დოკუმენტების ბეჭდვა. 

 წვდომების მატრიცული ბმა უნდა მოიცავდეს მომხმარებლებს, მომხმრებელთა ჯგუფებს, 
აპლიკაციების ჯგუფებს, კონფიდენციალური ინფორმაციის კლასებს. 

 ცენტრალიზირებულ სერვერთან კავშირის გაწყვეტის შემთხვევაში აგენტმა უნდა განაგრძოს 
მუშაობა, კავშირის გაწყვეტამდე მიღებული პოლიტიკების მიხედვით. 

 აგენტს უნდა გააჩნდეს შესაძლებლობა ავტონომიურ რეჟიმში მუშაობის საშუალება შენახული 
დოკუმენტის ანაბეჭდებით და ცხრილებით. 

 გარე სისტემებთან ინტეგრაციის შესაძლებლობა (SIEM, Data tagging/classification, etc). 
 აუცილებელი მხარდაჭერა DLP მონაცემების გაჟონვის სისტემის საბოლოო 

მომხმარებლისათვის.  
 

პრეტენდენტს უნდა გააჩნდეს შემოთავაზებული შესყიდვის ობიექტის მწარმოებლის 

წარმომადგენლობის ან/და პარტნიორობის სტატუსი, რის დამადასტურებლადაც სატენდერო 

წინადადებასთან ერთად უნდა წარმოადგინოს წერილობითი დოკუმენტის ასლი, ნოტარიულად 

დამოწმებული ქართული თარგმანის თანხლებით. 
 


