
შესყიდვის ობიექტის ტექნიკური დავალება 

 

მოთხოვნები 

 სისტემა უნდა წარმოადგენდეს ვირტუალურ მანქანას. 

ჰიპერვიზორის მხარდაჭერა: 

VMware ESXi 5.0/5.1/5.5/6.0/6.5/7.0 

Microsoft Hyper-V 2008 R2/2012/2012 R2/2016 

სისტემას უნდა გააჩნდეს შემდეგი ტექნოლოგიების და ფუნქციონალის მხარდაჭერა: 

 არანაკლებ 150  აქტიური მომხმარებლის დაცვა; 

 შემომავალი და გამავალი წერილების დაცვა; 

 ვინაობაზე დაფუძნებული შიფრაცია (Identity-Based Encryption); 

 ელ. ფოსტის მეშვეობით ინფორმაციის გაჟონვის თავდაცვა - Data Loss Prevention; 

 LDAP სერვერთან ინტეგრაცია; 

 პიროვნების ჩანაცვლების ანალიზი (Impersonation Analysis); 

 URL მისამართების დაცვა; 

 SMTP ავტორიზაციის მხარდაჭერა LDAP, RADIUS, POP3 და IMAP-ის მეშვეობით; 

 გეოგრაფიულ ადგილმდებარეობაზე დაფუძნებული პოლიტიკა (Geographic IP 

location); 

 სისტემას უნდა ჰქონდეს მომხმარებლის როლური დაშვების შესაძლებლობა: 

მომხმარებელი, დომეინის ადმინი, HELP Desk ადმინი; 

 DNS-ზე დაფუძნებული Named Entities (DANE)-ის ავტორიზაციის მხარდაჭერა; 

 Sender-ისა და domain-ის რეპუტაციის იდენტიფიცირება; 

 Spam, malware-ისა და phishing-ის URL-ების იდენტიფიცირება; 

 ნებადართული IPv4, IPv6 მისამართებისა და ელ. ფოსტების მომხმარებლების სია; 

 ქცევითი ანალიზი; 

 მრავალენოვანი ვებფოსტისა და ადმინისტრატორის ინტერფეისისთვის მხარდაჭერა; 

 PDF ფაილების დასკანირება და გამოსახულებების ანალიზი; 

 Sender Policy Framework (SPF) მხარდაჭერა; 

 Domain Keys Identified Mail (DKIM) მხარდაჭერა; 

 Domain-Based Message Authentication (DMARC) მხარდაჭერა; 

 ევრისტიკული ქმედების გამოვლენა; 



 აქტიური შიგთავსის გამოვლენა (PDF & Office Documents) როგორიცაა macros, 

javascript, activescript; 

 ფაილების ჰეშის შემოწმება; 

 ფაილის გამოვლენა გაფართოებით და MIME მიხედვით; 

 SNMP პროტოკოლის მხარდაჭერა; 

 დომენების მიხედვით, როლებზე დაფუძნებული ადმინისტრირების მომხმარებლები; 

 გარე Syslog მხარდაჭერა; 

 სპამის გამოვლენის შეფასება (Spam Score); 

 DNSBL, RBL_ის დახმარებით ამოიცნოს „ცუდი“ სერვერები IP მისამართის მიხედვით 

და დაბლოკოს ისინი. 

 

მიმწოდებელმა უნდა უზრუნველყოს შემოთავაზებული შესყიდვის ობიექტის 

ინსტალაცია შემსყიდველის სერვერზე. 

პროგრამული პაკეტის ლიცენზიის მოქმედების განმავლობაში, მიმწოდებლის მიერ 

შემოთავაზებული პროგრამული უზრუნველყოფის მწარმოებლის მიერ პროგრამული 

პაკეტის ახალი ვერსიის გამოცემის შემთხვევაში, შესაძლებელი უნდა იყოს შემსყიდველს 

მიერ პროდუქტის განახლება მწარმოებლის ოფიციალური გვერდიდან ჩამოტვირთვის 

საშუალებით, დამატებითი ანაზღაურების გარეშე. 

ლიცენზიის მოქმედების ვადა უნდა შეადგენდეს შესყიდვის ობიექტის მიწოდებიდან 

არანაკლებ 1 (ერთი) წელს. 

 

 

 

 

 


